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Sinergia Srl STP u Studio Sinergia

POLITICA PER LA SICUREZZA DELLE INFORMAZIONI

La presente Politica rappresenta I'impegno delle Organizzazioni Studio Sinergia e Sinergia Srl
STP nei confronti di clienti e terze parti a garantire la sicurezza delle informazioni e la sicurezza degli
strumenti fisici, logici e organizzativi atti al trattamento delle informazioni in tutte le attivita aziendali.
Essa si ispira ai seguenti principi:

= garantire la piena conoscenza e rilevanza delle informazioni e dei dati gestiti e trattati e la
valutazione delle loro criticita in tema di Information Security, al fine di implementare gli adeguati
livelli di protezione;

= garantire I'accesso sicuro alle informazioni sull’infrastruttura IT, in modo da prevenire errori,
azioni indesiderate e trattamenti non autorizzati;

= garantire che I'accesso alle sedi ed ai singoli locali aziendali avvenga esclusivamente da parte
di personale autorizzato, a garanzia della sicurezza delle aree e degli asset presenti;

= garantire che le Organizzazioni e le terze parti collaborino al trattamento delle informazioni
adottando procedure volte al rispetto di adeguati livelli di sicurezza;

= garantire la tempestiva rilevazione di possibili eventi anomali, incidenti e vulnerabilita dei sistemi
informativi al fine di rispettare la sicurezza e la disponibilitd dei servizi e delle informazioni,
correggendo e attivando efficienti sistemi di prevenzione, comunicazione e reazione al fine di
minimizzare I'impatto sul business e sugli stakeholders;

= garantire la conformita con i requisiti di legge, in particolare con i dettami relativi alla Privacy (rif.
GDPR), e il rispetto degli impegni di sicurezza informazioni stabiliti negli accordi contrattuali;

= garantire la business continuity aziendale e il disaster recovery, attraverso I'applicazione di
procedure stabilite.

La Politica della sicurezza delle informazioni € formalizzata nellambito del Sistema di Gestione per
la Sicurezza delle Informazioni, che € sviluppato conformemente ai requisiti della Norma UNI CEI
EN ISO/IEC 27001 in vigore e che viene costantemente aggiornato per assicurare il suo continuo
miglioramento.

Essa si applica a tutto il personale interno e a parti esterne che collaborano alla gestione delle
informazioni, coinvolgendo tutte le risorse e permeando tutti i processi interessati all’erogazione dei
servizi.

La Direzione e responsabile del Sistema di Gestione della Sicurezza delle Informazioni e si impegna
al suo continuo miglioramento, in coerenza con I'evoluzione del contesto aziendale e di mercato,
valutando eventuali azioni da intraprendere a fronte di eventi quali:

= evoluzioni significative del business e delle tecnologie applicabili;

* nuove minacce rispetto a quelle considerate nell’attivita di analisi del rischio;

= significativi possibili incidenti con impatto sulla sicurezza delle informazioni;

= evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle
informazioni.
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